. eBooks.
2018

1

Emprender

B




Ebooktutorial : SARLAFT

lﬁ» Objetivo

Explicarlos lineamientosy mejores
practicas a adoptar, para disefar e
implementar el Sistema de
Prevencionde Lavadode Activosy
Financiaciondel terrorismo en una
organizacién




INTRODUCCION

El lavado de activos y financiacion del
terrorismo se vincula con el riesgo legal,
operacionalyeputacionaly de contagioa que
se puede exponer una organizacion,
producto de sus operaciones, productos,
jurisdicciones, canales de distribucién vy
clientes o contrapartes con las que tiene
algunvinculojuridicoo contractual

ANTECEDENTES

Organismosinternacionales,tales como la
Convencionde NacionesUnidas, el GAFI,
GAFILATal igual que entes reguladoresde
Colombia tales como Superintendencia
Financiera, Superintendenciade Economia
Solidaria, Superintendencia Nacional de
Salud,entre otros, han emitido estandaresy
normativasobligatoriasde adoptar frente al
SARLAF( Sistemade prevencionde Lavado
de Activosy Financiaciériel terrorismo.

¢ QUEES EL LAVADO DE ACTWVOS

Esla operaciona través de la cual ENTRADINERG) BIENES las organizaciones
provenientesde actividadedlicitas,buscandadarleslegalidada dichosrecursos
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DEFINICIONIAF¢ Articulo 42 ley 1453del 2011

El que adquiera, resguarde,invierta,
transporte, transforme, almacene,
conserve, custodie o administre,
bienesque tengan su origen mediato
o inmediato en actividadesde trafico
de migrantes, trata de personas,
extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico
de armas, trafico de menores de
edad, financiacion del terrorismo y
administracion de recursos
relacionados  con actividades
terroristas, trafico de drogastoxicas,
estupefacientes, o sustancias
psicotropicas, delitos contra el
sistema financiero, delitos contra la
administracion publica, o vinculados
con el producto de delitos ejecutados
bajo concierto paradelinquiro lesde

Ejemplcs

R iAperturé un CDTa un
/@@ ~ Cliente que me entrego
en efectivo$100.000.000,
ups! Se me olvido
preguntarle de donde proveniaestos
recursos?No séqué actividadrealiza!
¢, Provendralos recursosde actividad
licita?

a los bienes provenientesde dichas
actividadesaparienciade legalidad o
los legalice, oculte o encubra la
verdadera naturaleza, origen,
ubicacion, destino, movimiento o
derecho sobre tales bienes o realice
cualquier otro acto para ocultar o
encubrir su origen ilicito incurrird en
prision de diez a treinta afiosy multa
de 650 a 50.000 salarios minimos
legalesvigentes

> Un cliente me pago en
. efectivo por servicios
prestados$120.000.000.

¢Estara bancarizad@
Cual es su actividad, por la cual no

trae un cheque de banco, ¢sino
efectivo en un monto tan alto? ¢ Qué
riesgocargareseefectivo?

®)
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@



(QUEESFINANCIACIONELTERRORISMO?

Esla operaciona travésde la cualun tercero entregarecursoso bienesprovenientes
de actividadedlicitasa organizacionesonel fin delegalizarlo

DEFINICIONIAFC Articulo 16 de la Ley1453de 2011

El que directa o indirectamente
provea, recolecte, entregue, reciba,
administre,aporte, custodieo guarde
fondos, bienes o recursos o realice
cualquier acto que promueva,
organice, apoye, mantenga, financie,
0 sostengaeconOmicamentea grupos
de delincuenciaorganizadagruposal
margende la Ley o susintegrantes,o
a grupos terroristas nacionales o
extranjeros,o a terroristasnacionales
0 extranjeroso actividadegerroristas

Ejemplcs
/\ iEn el punto de atencién
/. .\, un organismo criminal

() e= exigi6 pago de cuota

o0 vacuna! jMe estan
tratando de extorsionar! ¢ Qué debo
hacer?

~

i

A

incurrira en prision de trece (13) a
veintidés (22) afosy multa 1.300 a
15.000salarios

Descubria un empleado

m entregando informacion
:.: confidencial de los
clientes, a organismos

criminalesUps! ¢ Qué debo hacer?
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| FACTORES DE RIESGD
\
Son generadorede los eventos de riesgo de lavado
de Activos y financiacién del terrorismo

|

7 CLIENTES Y CONTRAPARTES )
Representaodos los terceros con los cualesse tiene algunvinculo

juridicoo contractual

\ SonAsociadosClientes Proveedoresempleadosy terceros )

( PRODUCTOS A

Representa todos los productos y servicios que ofrece la

organizacionDelos cualespor el perfil de riesgoalgunospuedenser
massensiblesal lavadode activosy terrorismoque otros.

J

’ JURISDICCIONES h

Representalas zonas en las cuales ofrecemos los productos,

entendiendo que algunasde estas son las sensiblesa lavado de
activosy terrorismoqueotras. )

“

P N
CANALES

v

Representaodos los Medios que utiliza la organizaciorpara ofrecer

y comercializasusbienesy servicios
« J




MECANISMO DE CONOCIMIENTO DEL
CLIENTE/ASOCIADO/USUARIO

Documentacion e informacion minima:

Documento de identificacion de la
persona sea natural o juridica y
formato de vinculacion o
conocimiento del cliente o usuario
donde se indique Nombres
completos, tipo y numero de
identificacién,nacionalidad ciudadde
residencia, direccion, teléfono de la
residencia u oficina, numero del
celular, correo electrdnico,
identificacibn como PEP (Persona
publicamente expuesta), estado civil,
actividad econOmica, empresa u
organizacion donde labora y cifras
financieras Igualmente, si el tercero
realiza operaciones en moneda
extranjera debe indicar que tipo de
operaciones, con que contrapartes

£ 9

<A

como se canalizan, que paises
intervienen

Igualmente, se le debe solicitar
autoricela consultaen listasde riesga
Dicha consulta es vital por cuanto
permite determinar el pasadojudicial
del tercero, los procesosque tuvo y
los que actualmente lleva con la
justicia
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LINEAMIENTOS FRENTE A BEERSONAS
PUBLICAMENTEEXPUESTAS

Son PEPS

A Quiénes  manejan recursos
publicos Todo tercero cuyo cargo,
funcion y responsabilidadguarde
relacion con el manejo de dinero
publico Ej Tesoreros

A Quiénesdetentan algun grado de
poder publico: Gobernadores,
alcaldes, Diputados, concejales, A Quienesgozande reconocimiento
Magistrados,Consejerosle Estado, publico: Actores, cantantes,
DiplomaticosNotarios deportistas

MECANISM@®E CONOCIMIENTO DE LOS
PROVEEDORES

A los proveedoresse les debe solicitarinformacionsociodemograficagomposicion
accionariaactividadeconémicae informaciénfinanciera,junto con la autorizacion
de consultaen listas de riesgos, para poder determinar si existe una relacion



proveedores Como minimo es
importante solicitar el certificado
de existenciay representaciénLegal,

Consistente y légica entre la
informacion suministrada o si se
presentan  inconsistencias, que

puedan categorizarsecomo inusuales ) ) .
estadosfinancieros fotocopiadel RUT,
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Igualmente, se deben identificar los Lavaloraciéndel riesgodebetener en
controles que hoy se tienen para cuentalos riesgosasociadosl lavado
mitigar el evento de riesgo y su de activos y financiacion del
respectivavaloracionen términos de terrorismo.

efectividad y ejecucién frente a lo

o fueradelo normal

Es importante solicitar soportes de
la informacién suministradapor los

MECANISMO DE CONOCIMIENTO DEMBSEADOS

Es importante conocer quiénes son
nuestros colaboradoresdentro de la
organizacion, dado que debemos
asegurarnosque no pertenecen a
grupos criminales o terroristas que
deseen obtener informacion al
interior de nuestraorganizacion

documento de identidad del
RepresentanteLegal, declaracion de
rentay referenciascomerciales

Por tanto, se debe solicitar al
empleado anualmente suministre
informacién relacionada con su
identificacién, ubicacién, cifras
financierasgentre otros.

LINEAMIENTOS FRENTE MENTIFICACION
MEDICIONDELRIESGO

Se deben identificar los eventos de
riesgo de lavado de activos y
financiacion del terrorismo y las
causas que los generan, al igual
guevalorarsuimpacto y frecuenciao

probabilidadde ocurrenciadel evento,
partiendo de que dichos eventos
tienen consecuencias asociadas a
perdidafinanciera,legal,reputacional
de contagioy operacional

requerida

[ ETAPABEL SARLAFT Y RIESGOS ASOCI%DOS

l

MONITOREO

D |
/

==

Implica identificar los eventos de riesgo potenciales gle
lavado de activos y Financiacion del terrorismo que ge
pueden generar y registrarlos en la matriz de riesg

Implica valorar el posible impacto y probabilidad d
ocurrencia de los eventos de riesgo.

\«

Implicaconstruir un conjunto de indicadores de
exposicion al riesgo, y sefales de alerta que permitan
identificar operaciones inusuales y sospechosas.

\w

monitorear posibles eventos de lavado de activos
financiacion del terrorismo que se puedan materiali

Implica establecer controles para prevenir, detectar
izar
en la organizacion.
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EJEMPLO MATRIZ DE RIESGO

Descr_lp(:|on i) Fa(?tor i Consecuenci{| Legal [Reputacional|Operativo || Contagio Causas Probabilidad Espiiy Impacto Sl
Riesgo Riesgo Prob. Impacto

Diligenciamiento
incompleto del formularic
Contrapartes de vinculacion del Moderada 3 Mayor 4

asociadoy entrega
incompleta de soportes

Vincular a Reprocesos,
ASOCIADOS perdidas _ _
Cuyosingresos 9 contraparteg €CONOmicas SAEERACH AN | g 3 Mayor 4
activos estén multas y falsa
: . X X X X
relacionados sanciones Y
con las perdida de L
. . Omision de la consulta €
actividades de imagen y . : .
Contrapartes ", listas vinculantes y no Baja 2 Importante 3
LA/FT reputacion .
vinculantes
Contrapartes SIS CE R RTeEen, Alta 4 Importante 3

de la informacion




RIESGOASOCIADOS

RiesgdOperacional

Es la posibilidad de incurrir en
pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso
humano,los procesos)a tecnologiala
infraestructurao eventosexternos

Riesgad_egal

Es la posibilidad de pérdida en que
incurre la organizacion al ser
sancionada, multada u obligada a
indemnizardafios como resultado del
incumplimiento de normas u
obligacionegsontractuales

Riesgo Contagio

Esla posibilidad de pérdida que una
organizacion,puede sufrir, directa o
indirectamente, por una accién o
experienciade un tercero relacionado
conesta

RiesgadReputacional

Es la posibilidad de pérdida en que
incurre  una  organizacion por
desprestigio,mala imagen, publicidad
negativa, cierta 0 no, respecto de la
instituciony suspracticasde negocios,
que cause pérdida de clientes,
disminucién de ingresos 0 procesos
judiciales

LINEAMIENTOS FRENTE AL MONITOREQO Y CONTF
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DEL RIESGO DE LAVADO DE ACTRMEABNCIACION
DELTERRORISMO

El monitoreo del riesgode Lavadode
Activos y financiaciondel terrorismo
se realiza partiendo de la
segmentacionque se realice frente a
los cuatro factoresde riesgo(Clientes,
productos,jurisdicciones/ canales)en
la cual paracadasegmentose definen
sus caracteristicas  generales,
financieras, y transaccionales, de
forma que se logre determinar si

algunindividuo del segmentosaledel
patron de comportamiento
normal frente a su segmento, se
genere una alerta, que podria
significar una operacion inusual
Dicha  operacion debe  ser
evaluada por el Oficial de
cumplimientopara determinarsi es o
no SOSPECHOSAes decir, sin
justificacionrazonable



¢ PERO QUESSEGMENTACION.?

Segmentaciéres la agrupaciénde un
conjunto de individuosen subgrupos,
donde se buscaque los individuosdel
mismo grupo tengan similares
caracteristicagntre ellos, pero existan
grandesdiferenciasentre los grupos
Es decir, homogeneidad entre los
individuos de un grupo, pero
heterogeneidacdentre losgrupos

.Y LUEGO DE BEGMENTACION QUECEMOS?

Sedeben definir SENALEBEALERTA,
que permitan definir cuando un
individuo se sale del patron de
comportamiento transaccional,
financieroo de funcionamientofrente
al definido para el segmento que
pertenece

Las sefialesde alerta representanel
conjunto de indicadoresque permiten
detectar cambios significativos en
patrones de comportamiento
transaccional, financiero  (Valor
activos,pasivospatrimonio,ingresos)

y/o en sus caracteristicasgenerales
tales como ubicacién, actividad
econémicagntre otros.

Ejemplos

A Un asociado me apertura un
CDATentregandomeen efectivo
$200.000.000. ¢De dénde abra
salidoesedinero? ¢, Porqué m lo
entrega en efectivo y no en
chequebancari@

Ejemplo sefal dalerta

Tengoun proveedor cuyo patrimonio
seduplica ¢Quiénserael nuevosocio
de estaempresa?, Serdicito el origen
de los recursos que coloco en el
proveedor?
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A Mi cliente ha cambado de
direccion y teléfono tres
veces en este primer semestre
de 2018 ¢Por qué? ¢Queé
sucede?

2Y S| SE ACTIVA LA SENAL DE ACERERAGC?

Las sefiales de alerta permiten
detectar operaciones inusuales La
justificacionrazonableo no de estas
se constituye en operaciones
sospechosas, que deben ser
reportadas a la ¢ Unidad de
Informacion de Andlisis Financiero
(UIAR.



Operaciones Sospechosas

Toda operacion que por su namero,
cantidad o caracteristica no se
enmarcaen los sistemasy practicas
normalesde los hegociosdel asociado
o tercero, ni guarda relacion con la
actividad econdémica y NO ESTA
JUSTIFICADA

iNOOLVIDARtoda operacion inusual que no tenga una justificacion razonable por
parte del tercero o contraparte evaluada, se constituye en operacion sospechosa.

Operaciones Inusuales

Toda operacion que no guarda
relaciéon con la actividad econdmica
0 se sale de los parametros usuales
del segmento al cual pertenece el
cliente.

ORGANOS DE CONTROL

———
LN ]
g

Oficial de Cumplimiento

Personadesignadapor el Consejode
Administracionpo JuntaDirectivade la
organizacionresponsablale:

A Responsable de identificar y
evaluarlas operacionesnusualesy
en caso de no encontrar una
justificacion razonable reportar
como operacionessospechosasa
la UIAF

A Responsablale la segmentaciony
definicidbnde sefialede alerta

A Responsablede levantar la matriz
deriesgosde SARLAEFT
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A Apoyar la definicion de politicas,
metodologias, estructura
organizacionalprocedimientosdel
SARLAET

¢ QUEES LA UIAF

LA UlAFes una entidad publica, que
tiene comomisién preveniry detectar
operacionesrelacionadascon Lavado
de Activos y Financiacion del
Terrorismo, mediante la
centralizacion, sistematizacion y
analisisde informacién que recauda
con el fin de entregar informacion a
las autoridades competentes Asi
mismao, divulga informacion
relacionada con estos delitos para

mejorar los controles de aquellas
personas naturales o juridicas que
seansusceptiblesle serusadas

CONCLUSION

RECUERDAEstablecer un bueno gobierno corporativo frente al rechazo de
operacionedle lavadode activos financiaciondel terrorismo, fraudey corrupcion
esimportantedentro de la culturade cumplimienta



